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主題:  

認識電子郵件的使用安全 

 

 

1. 說明 

中鼎公司近日接獲資安事件通報，發現有廠商收到附

件具有惡意程式之電子郵件，其寄件者顯示為中鼎工

程的員工。經調查後確認這類郵件皆為駭客冒用本公

司同仁郵件地址所寄出，目的在誘使收信人打開郵件

內的檔案或點擊連結，以便執行其預藏之惡意程式。 

此類事件除可能造成個人電腦被駭客控制外，甚至會造成資料損失，或於公

司內部網路擴散，影響甚鉅。為降低往來合作廠商、客戶遭到此類資訊安全

威脅之風險，特發布本資安通報，提醒貴司留意。 

 

2. 預防/處理方式 

 收到郵件有夾帶檔案或連結時，開啟前建議先進行確認，如用電話詢問

對方是否有發送該信件。 

 濫發攻擊郵件的主機所發送的郵件通常會被郵件過濾系統（SPAM filter）

所攔截，若貴司有採用此類系統，可降低直接收到偽冒或攻擊信件的可

能性。 

 


