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資訊安全風險管理 
現代化企業大量運用IT系統，為了維護公司治理與降低營運風險，企業必需發展

完整資訊安全措施，保護公司重要資訊資產，以追求永續經營的目的。面對新興

科技與商業模式轉變，帶來的新型態犯罪的挑戰，中鼎堅持保護客戶的重要智慧

資產，強化專案執行可靠與品質，以提升客戶信賴。並且符合業主要求或法令規

定，如營業秘密法、個人資料保護法、資通安全管理法等。 

 

資訊安全治理制度 

中鼎為因應各類資安威脅，於2014年起正式透過導入ISO 27001的標準進行風

險管理，致力於降低風險發生的機率與影響，提升公司持續營運能力。成立資訊

安全推動委員會專責組織，由總經理擔任主席(兼任資安長)，每年定期召開，負

責資訊安全政策推動事宜。 

 

資訊安全推動委員會 

 

中鼎了解在資安風險的管理作業上，是需要以PDCA的做法不斷精進。藉由資安

管理的推動與落實，以支持集團內各項業務的永續經營與發展，也是打造新世紀

中鼎IT的重要基石。 



 

資訊安全管理機制 

透過每年的風險評鑑作業，從各項可能的威脅與弱點組合中，分析出主要的項目

包括： 

⚫ 詐騙集團利用偽冒的電子郵件，誘騙企業員工匯款或交易。 

⚫ 商業間諜或競爭對手運用駭客技術，持續滲透內部主機，竊取企業內部資料。 

⚫ 犯罪集團結合駭客，透過電子郵件、簡訊、社群軟體、通訊軟體，散佈具有

惡意連結的內容，使受害電腦資料被加密綁架，要求付出高額贖金。 

⚫ 駭客透過網路發動大規模數量的連線要求，阻斷公司正常網路的運作。 

⚫ 內部員工使用非法軟體或將公司機敏資料複製到隨身儲存裝置，因遺失、遭

竊或販賣，致使資料外洩。 

⚫ 天災人禍造成資訊軟硬體或受到損害，導致服務中斷或資料遺失。 

  

持續維持ISO 27001資安管理證書有效性（證書有效期至2026/12/24） 



針對以上的風險項目，中鼎運用資安管理準則、導入科技解決方案與強化資安教

育訓練，多管齊下做好資訊安全的管理機制，包括以下重點措施： 

⚫ 定期執行內外部稽核，通過並維持ISO 27001認證，精進資安管理體系運作。 

⚫ 持續進行社交工程攻擊模擬演練，並提供資安教育訓練，提升員工對於郵件

防護意識。 

⚫ 用戶端安裝防毒與監管軟體，封鎖USB儲存裝置的連接與自行安裝軟體的權

限。另提供個人雲服務備份重要資料。 

⚫ 針對網路層，中鼎導入中華電信資安雲的服務，結合防火牆，針對網路的流

量與應用進行管制。發展內網防護與資料庫存取安全監控管理機制。 

⚫ 透過機敏文件管控系統與磁碟加密技術，保護文件機密性。 

⚫ 運用郵件過濾及郵件稽核系統，降低電子郵件使用的風險。 

⚫ 導入人臉辨識於閘門管理，兼顧防疫與實體安全需求。 

⚫ 導入外部專家執行資安健診作業，透過整合各項資訊安全項目的檢視服務，

以找出整體架構的資安潛在風險，並加強防護。 

⚫ 主機集中管理，建立機房環控與告警機制，定期執行資料備份，並每年執行

災難備援演練。 

 

資訊安全所投入之資源 

中鼎每年持續投入資源於資訊安全事務，包含強化資安防禦設備、改善資安管理

制度與教育訓練等，從管理面到技術面整體落實，增進資訊安全能力。對於事件

的預防，除了每年在高雄備援機房執行資訊層面的企業持續營運演練外，針對重

要系統資料，每週執行異地備份、保管與測試，以及每年兩次的弱點掃描，皆納

入資安例行作業中。 

在資安意識的提升方面，每季進行社交工程攻擊演練，針對同仁隨機抽樣，2024

年共計抽選7,340人次參與演練。另針對集團創研中心與資訊部的系統管理同仁，

也全面實施資安相關的教育訓練。全公司各項資安相關訓練參與總時數達到 

2,740小時，課程包括：辨識社交工程攻擊及資安重點宣導、ISO 27001資安事

件通報、處理及調查與數位鑑識實務、ISO 27001資訊資產清單與風險評鑑作業

實作指引、資訊安全通識課程等。另透過企業內部入口網站，張貼資安相關議題

公告，對公司全體同仁宣導防範勒索病毒、認識電子郵件的使用安全等，共計

13,386人次閱讀。 

 

資訊安全事件 

2025年度迄今無任何重大資安事故發生。 


